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> Retouradres: Postbus 91163, 3007 MD Rotterdam
<Initialen client> <Naam Client>
<Straatnaam en huisnummer en toevoeging>
<Postcode client> <Woonplaats>

scan code voor eenvoudige uitleg

Utrecht, 11 september 2025

Betreft: datalek persoonsgegevens deelnemers bevolkingsonderzoek baarmoederhalskanker
Ons kenmerk: <Volgnummer kenmerk>

Beste <Initialen client> <Naam Client>,

U hebt véér 2017 via uw huisarts meegedaan aan het bevolkingsonderzoek baarmoederhalskanker. Bij
het onderzoeken van uw uitstrijkje is daarvoor toen het laboratorium van Clinical Diagnostics NMDL in
Rijswijk ingeschakeld. Uw gegevens zijn destijds via uw huisarts in de database terecht gekomen van
Clinical Diagnostics NMDL en ook gedeeld met Bevolkingsonderzoek Nederland. Afgelopen juli zijn de
ICT-systemen van Clinical Diagnostics NMDL gehackt. Daarbij zijn mogelijk ook uw persoonsgegevens
gelekt. Bevolkingsonderzoek Nederland stuurt u deze brief om u hierover te informeren.

We vinden het verschrikkelijk dat er persoonsgegevens en testuitslag(en) zijn gelekt. Wij bieden u
hiervoor onze excuses aan.

Bevolkingsonderzoek Nederland werd begin augustus door Clinical Diagnostics NMDL geinformeerd over
het hacken van hun ICT-systemen en het daaraan gekoppelde mogelijke datalek. Toen werd al meteen
duidelijk dat het om persoonsgegevens ging van een hele grote groep deelnemers aan het
bevolkingsonderzoek baarmoederhalskanker. Veel deelnemers zijn enkele weken geleden daarover al
door ons persoonlijk geinformeerd. Het heeft ons meer tijd gekost om uit te zoeken hoe dat precies zit
met uw gegevens. Nu we dit weten, lichten we dat graag toe.

Welke gegevens van u zijn gedeeld?

Gegevens van u die Clinical Diagnostics NMDL in haar database heeft opgeslagen, zijn: uw naam, adres
en woonplaats, geslacht, soort onderzoek (uitstrijkje), geboortedatum, testuitslag(en) en naam van
uw huisarts. Deze gegevens zijn mogelijk gelekt nadat hackers hebben ingebroken in de ICT-systemen
van Clinical Diagnostics NMDL.

Wat kunt u doen?

We begrijpen dat u zich zorgen maakt over mogelijk misbruik van uw persoonsgegevens. Wij hebben
verschillende experts geraadpleegd over wat u kunt doen bij misbruik van persoonsgegevens. De experts
op het gebied van cyberveiligheid adviseren om extra goed op te letten:

¢ Kilik bijvoorbeeld niet zomaar op links naar websites in een e-mail of in een appje;

e Controleer bij twijfel eerst of de afzender van een telefoontje of een bericht echt is. Dit kunt u
doen door zelf contact op te nemen met de organisatie van wie het telefoontje of bericht afkomstig
zou moeten zijn;

e Op de website https:/rijksoverheid.nl/datalek-wat-nu leest u wat u nog meer kunt doen om uzelf
te beschermen.



https://bevolkingsonderzoeknederland.zenya.work/management/hyperlinkloader.aspx?hyperlinkid=29730d69-7851-4c70-ac19-da481e8da1dc
https://rijksoverheid.nl/datalek-wat-nu

Uw dossier bij Bevolkingsonderzoek Nederland

De berichten over het hacken van de ICT-systemen van Clinical Diagnostics NMDL roepen veel vragen en
zorgen op. Misschien heeft u daarom uw dossier bij ons opgevraagd, om meer duidelijkheid te krijgen. Uw
dossier geeft inzicht in de gegevens die wij van u bewaren, maar het geeft geen antwoord op de vraag of
er gegevens van u bij de hack in het laboratorium zijn gelekt. Daarover is helaas geen absolute
duidelijkheid te geven.

Maatregelen
Inmiddels onderzoeken verschillende organisaties hoe dit heeft kunnen gebeuren. De volgende
maatregelen zijn genomen:

e Wij hebben melding gedaan bij de Autoriteit Persoonsgegevens (AP) en de Inspectie
Gezondheidszorg en Jeugd (IGJ);

e Wij hebben de samenwerking met Clinical Diagnostics NMDL meteen na het bekend worden van
het datalek voorlopig stilgelegd;

o Wij laten onderzoek doen naar wat Bevolkingsonderzoek Nederland kan verbeteren op het gebied
van de beveiliging van persoonsgegevens;

e Wijlaten in afstemming met het RIVM onderzoeken wat de exacte omvang en de oorzaak is van
deze hack;

¢ Het RIVM heeft contact gelegd met het Nationaal Cyber Security Centrum (NCSC) met het
verzoek om ondersteuning. Z-Cert codrdineert dit cyberincident;

e De Autoriteit Persoonsgegevens (AP) en de Inspectie Gezondheidszorg en Jeugd (IGJ) zijn
beiden een onderzoek gestart;

e Het Openbaar Ministerie en de politie hebben bekend gemaakt strafrechtelijk onderzoek te doen
naar het datalek.

Meer weten?

Op onze website www.bevolkingsonderzoeknederland.nl houden we u op de hoogte van de actuele
berichtgeving over het datalek bij Clinical Diagnostics NMDL. Daar vindt u ook antwoord op veelgestelde
vragen.

Heeft u andere vragen? Neem dan contact op met onze Cliéntservice. Dat kan door een e-mail te sturen
naar vragenBMHK@bevolkingsonderzoeknederland.nl.

Wilt u liever bellen? Dat kan via onze speciale informatielijn op 0800 1617. Deze informatielijn is
bereikbaar van maandag tot en met vrijdag van 8.30 tot 17.00 uur.

Wij adviseren u om deze brief goed te bewaren. Zo kunt u de informatie altijd teruglezen.
Met vriendelijke groet,
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Elza den Hertog
Raad van Bestuur Bevolkingsonderzoek Nederland
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